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Este curso incluye los siguientes recursos

Plataforma e-learning 24/7

Simulador Web

@ Ejercicios




ISO/IEC 27001
Implementer Certified

* La certificacion internacional ISO/IEC 27001
Implementer Certified valida los conocimientos en
cuanto a la implementacion del Sistema de Gestion
de Seguridad de la Informacion — SGSI.

» Con esta certificacion puede aplicar las mejores
practicas de seguridad de la informacion y
proporcionar una verificacion experta e
independiente de administracion en seguridad de la
informacion de acuerdo con las mejores practicas
internacionales.
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Objetivos

* Entender los conceptos de seguridad de la Informacion

* Profundizar sobre el area de gestion de Seguridad de la
Informacion

* Conocer la estructura General de la norma
1SO/27001:2013 para su implementacién

4

A
CertJOIN




Dirigido a:

El curso esta dirigido a todas las
personas que deseen aprender a
implementar un Sistema de Gestion
de Seguridad de la Informacion en
cualquier organizacion bajo el
estandar de la Norma ISO/IEC 27001
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Detalles del examen

Nombre del examen: : ISO/IEC 27001
Implementer Certified

Numero de preguntas: 40

Formato del examen: Preguntas de
Seleccion multiple

Porcentaje de aprobacion: 65%

Duracidn del examen: una vez que comienza
el examen, los candidatos tienen 1 hora (60
minutos) para completar el examen. Dos
oportunidades.

@ Idiomas disponibles: inglés, espanol
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Contenido

Seguridad de la Informacidn
v' ISO/IEC 27001

v" Normas ISO 27000

v' Definiciones

Gestion de Seguridad de la Informacion
Conceptualizacion

Sistema de Gestion de Seguridad de la Informacion
Gestion Integral de Seguridad de la Informacién
Gestion de Activos de Informacion

Gestion de Riesgos de Seguridad de la Informacion
Gestion de Incidentes de Seguridad de la Informacidén
Gestion de Cumplimiento

Gestion de Continuidad de Negocio

Gestion del Cambio y Cultura en Seguridad de Ia
Informacion

Factores del éxito
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Estructura General 1SO/27001:2013

v Contexto de la Organizacidn
Conocimiento de la organizacion y de su contexto
Necesidades y Expectativas de las partes interesadas
Determinacién del Alcance del SGSI
SGSI

v’ Liderazgo
Liderazgo y Compromiso
Politica
Roles, responsabilidades y autoridades en la
organizacion

v" Planificacion
Acciones para tratar Riesgos y Oportunidades
Objetivos de S.1. y planes para lograrlo




Contenido

Estructura General 1ISO/27001:2013 v Mejora

v’ Soporte No conformidades y acciones correctivas
Recursos Mejora Continua
Competencia v Anexo A

Toma de Conciencia
Comunicacion
Informacién Documentada

v Operacidn
Planificacién y Control Operacional
Valoracion de Riesgos del S.I.
Tratamiento de Riesgos del S.I.

v’ Evaluacién
Seguimiento, medicion, analisis y evaluacion
Auditoria Interna
Revision por la Direccidn
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Gracias




