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Este curso incluye los siguientes recursos

Plataforma e-learning 24/7

Simulador Web

@ Ejercicios




ISO/IEC 27001 Internal
Auditor Certified

* La certificacidn internacional
ISO/IEC 27001 Internal Auditor
evalua los conocimientos y habilidades
necesarios para realizar una auditoria
interna de la implementacién del
sistema de gestion de seguridad de la
informacion basado en la norma
ISO/IEC 27001.

* Un auditor del mundo real tiene la
capacidad abordar una auditoria de
SGSI de principio a fin e informar sobre
la implementacion y el mantenimiento
efectivos del sistema de gestion.




Objetivos Generales del Curso

* Aprender como realizar una auditoria interna con base en
la norma ISO 27001,

* Aprender a gestionar un equipo implementador del SGSI.

* Comprender la aplicacion del sistema de gestion de
seguridad en el contexto de la norma I1SO 27001.

* Comprender el cumplimiento de los requisitos de los
diferentes participantes de la organizacion.

“
CertJOIN




Dirigido a:

* El curso estd dirigido a:

Personas que deseen aprender a
realizar auditorias de certificacion de
Sistema de Gestion de Seguridad de la
informacién (SGSI).

Gerentes de proyecto que deseen
dominar los procesos de auditoria de
Sistemas de Gestion de Seguridad de la
Informacién (SGSI).

Personas responsables de la seguridad
de la informacion.

Miembros de un equipo de seguridad
de la informacion.




Detalles del examen

Nombre del examen: Numero de preguntas: 40

ISO/IEC 27001 Internal Auditor Certified

Porcentaje de aprobacion: 65%

Formato del examen: Preguntas de
Seleccion multiple
Idiomas disponibles: espanol

Duracidn del examen: una vez que comienza
el examen, los candidatos tienen 1 hora (60
minutos) para completar el examen. Dos
oportunidades

Prerequisitos:
ISO/IEC 27001 Implementer Certified
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Requisitos Previos

ISO/IEC 27001
Implementer
Certified
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Contenido

Estructura General 1SO/27001:2013

Contexto de la Organizacion
Conocimiento de la organizacion y de su contexto
Necesidades y Expectativas de las partes interesadas
Determinacion del Alcance del SGSI
SGSI

Liderazgo
Liderazgo y Compromiso
Politica
Roles, responsabilidades y autoridades en |la
organizacion

Planificacion
Acciones para tratar Riesgos y Oportunidades
Obijetivos de S.I. y planes para lograrlo

Soporte
Recursos
Competencia
Toma de Conciencia
Comunicacion
Informacién Documentada
Operacion
Planificacién y Control Operacional
Valoracion de Riesgos del S.I.
Tratamiento de Riesgos del S.I.
Evaluacion
Seguimiento, medicion, analisis y evaluacion
Auditoria Interna
Revision por la Direccion
Mejora
No conformidades y acciones correctivas
Mejora Continua
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Contenido

Términos y definiciones de auditoria
Auditoria interna

Auditoria externa

Certificacion de auditores

Principios de Auditoria

Auditorias Internas al SGSI - Evaluacidon
Analisis de la documentacion
Programa Auditoria PHVA

Actividades de Auditoria

Preparacion de Actividades — Auditoria en Sitio
Preparacion de Actividades — Plan de Auditoria
Responsabilidades del Auditor interno

Lista de chequeo o de verificacion
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Ejecucion de auditoria
Reunidén de Apertura
Hallazgos de incumplimiento mas comunes
Hallazgo de Cumplimiento
éQue es una no Conformidad?
Clasificacion SAC Mayor
Clasificacion SAC Menor
Reporte de No Conformidades
Clasificacion de Observaciones
Reunidén de Cierre

Informe de Auditoria







